E-Mail-Security vom Profi

Die Aufgaben, E-Mails von Spam und Viren zu sdu-
bern, hat der Chemiekonzern BASF einem externen
Dienstleister anvertraut. Fiir diese Entscheidung
sprachen nicht nur die {iberschaubaren Kosten.
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Iwischen Infrastruktur und Prozessen
Der IT-Chef ist heute Druck von zwei Seiten ausge-
setzt. Er sollte proaktiv damit umgehen, sagt
Thomas Siekmann, CIO der Herforder Brauerei
und engagiertes Mitglied des CIO-Circle, im
»COMPUTERWOCHE-TV*“- Gesprich.
www.computerwoche.de/index.cfm?pid=700&videonr=210

Die Bedrohung kommt von innen
Das grofte Sicherheitsrisiko ist der Anwender.
www.computerwoche.de/577200

Maglichst simpel, aber nicht einfacher
Wie mit dem Thema Pflichtenhefte umzugehen ist. i

PUTERWOCHE.de

www.computerwoche.de /573878
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Dem Performance-Verlust auf der Spur

Die Deutsche Post AG kann die verschlungenen Wege einer Transaktion verfolgen und charakterisieren —
sowohl bei akuten Problemen als auch prophylaktisch vor der Einfiihrung einer Anwendung.

VON VEIKO GRAEVELING*

ie in immer mehr Un-
ternehmen richtet sich
auch bei der Deutschen
Post das Service-Ma-
nagement nach dem
Itil-Regelwerk (IT Infrastructure
Library). Das bedeutet im Kern:
Aus System- und Netz-Manage-
ment wird Business-Service-Ma-
nagement. Der oberste MaGstab
fiir das Uberwachen, Analysie-
ren und Gestalten der Systeme
und Netze ist also der, ob ein Soft-
waredienst so bereitgestellt wird,
dass die Anwender ihre Arbeit
ungehindert erledigen kénnen.

Phéanomen des Flaschendrehens

Dieses Prinzip umzusetzen ist je-
doch leichter gesagt als getan.
Denn die erforderliche Herange-
hensweise steht quer zu den
Blickwinkeln der einzelnen IT-
Abteilungen. So die Erfahrung
der Abteilung IT-Service-Mana-
gement bei der Deutsche-Post-
Division IT Brief in Dresden.
Werden die IT-Abteilungen etwa
mit dem Symptom ,schlechte
Antwortzeiten“ konfrontiert, so
nehmen sie sofort ihre Mess-
und Analysewerkzeuge fiir Net-
ze, Server, Anwendungen und
Datenbanken in die Hand, las-
sen dabei aber gern die ganz-
heitliche Analyse des Problems
auller Acht. Typisch ist dabei das
Phinomen des Flaschendre-
hens: Jede Abteilung stellt fest,
dass ihre Messwerte in Ordnung
sind, und gibt das Problem zu-
riick in die Runde. Es hilft also
wenig, die einzelnen Kompo-
nenten isoliert zu untersuchen.

Das Netz allein ist selten schuld

Performance-Probleme beruhen
haufig auf schwer zu durch-
schauenden Interaktionen von
mehreren Komponenten. Des-
halb muss der Weg einer Trans-
aktion horizontal {iber alle
Schichten und Komponenten
hinweg betrachtet werden. Nur
ein Bruchteil der Probleme ist
zum Beispiel allein auf das Netz-
werk zuriickzufiihren, bis zu 90
Prozent beruhen auf dem Kom-
munikationsverhalten der An-
wendungen oder auf Kombina-
tionen aus mehreren Faktoren.

| offensi

Der Unternehmensbereich Brief
der Deutschen Post betreibt zir-
ka 120 Client-Server-Anwendun-
gen, die an rund 3500 Standor-
ten genutzt werden, wobei der
Datenverkehr iiber anndhernd
5000 Router und Switches lduft.
Zur Performance-Analyse von
Applikationen nutzte das IT-Ser-

Projektsteckbrief

Projektart: Einfiihrung einer
Lésung fir die Performance-
Analyse.

Branche: Dienstleistungs-
konzern.

Ziele: Unterstitzung fir das
Incident- und Problem-Manage-
ment sowie die prophylaktische
Qualitatssicherung.

Produkte: ,IT Guru“ von Opnet
Technologies, Open-Source-
Werkzeug ,Ethereal”, Acterna-
Gerate.

Zeitrahmen: seit 2005 sukzes-
sive Einflihrung der Funktion.
Stand heute: IT-Guru-Modul
.ACE* eingefiihrt.

Nachster Schritt: Inbetrieb-
nahme der Simulationsumge-
bung von IT Guru.

vice-Management bislang eine
Reihe von Monitoring-Werkzeu-
gen, beispielsweise das quellof-
fene Netz-Monitoring-Tool Ethe-
real und Bordmittel der Server
wie TCPdump, Sun Snoop sowie
Testgerdte von Acterna. Aber
wenn es sich um umfangreiche
Datenstrome und komplexe
Transaktionen handelt, reichen
diese Werkzeuge nicht aus.

Zwei Probleme
Eine Schwierigkeit liegt darin,
die problemrelevanten Informa-
tionen tberhaupt zu finden,
denn die Aufzeichnungen ent-
halten in der Regel zigtausende
von Datenpaketen. Ein zweites
Problem ist die Korrelation der
Informationen: Um eine kom-
plette Transaktion zu analysie-
ren, muss der Anwender die Da-
tenpakete von verschiedenen
Messpunkten zusammenfiihren
und analysieren. Schlieflich gilt
es ja, herauszufinden, wann wel-
che Server-Aktionen von wel-
cher Client-Transaktion ange-
stoRBen wurden.

Doch genau das war bei der
Post wegen der Masse der Infor-
mationen teils unméglich, teils

tliche Griinde. In der IT ist solche Transparenz eher selten.

T

nur mit erheblichem Zeitauf-
wand zu bewerkstelligen. Eine
prizise Performance-Prognose
bei anstehenden Veridnderungen
der IT-Infrastruktur war folglich
nicht zu bewerkstelligen.
Deshalb suchte der Logistik-
konzern eine Lésung, mit der
sich umfangreiche Datenstrome
schnell analysieren liefen. Er
entschied sich fiir die Software
»IT Guru® von Opnet Technolo-
gies, die er von dem in Riissels-
heim ansdssigen Opnet-Ver-
triebspartner Dakoserv erwarb.
Im ersten Schritt kam das Mo-
dul ACE (Application Characte-
rization Environment) zum Ein-
satz. Auf der Basis hinterlegter
Algorithmen analysiert es die
aus verschiedenen Quellen er-
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hobenen Netzdaten, wobei es
das zeitliche und logische Ver-
halten einer Transaktion iiber
alle Schichten und Komponen-
ten hinweg transparent macht.
Die Software wird sowohl beim
Incident- und Problem-Manage-
ment wie auch bei der prophy-
laktischen Qualitédtssicherung
verwendet.

Ein konkretes Beispiel

Wie sich das konkret abspielt,
lasst sich anhand eines Beispiels
nachvollziehen: Die Nutzer einer
bestimmten Anwendung an
mehreren Post-Standorten be-
klagten sich iiber unregelmiRig
auftretende Performance-Pro-
bleme. Um die Transaktionen al-
ler betroffenen Clients zu erfas-
sen, wurden die Acterna-Geréte
in Kombination mit Ethereal auf
den Applikations- und den Da-
tenbank-Server angesetzt.

Der komplette Datenstrom
wurde eine Woche lang mittels
Port-Spiegelung an den jeweili-
gen Switches abgezweigt und er-
fasst. Die Anwender zeichneten
wihrenddessen auf, wann die
Stérungen auftraten, damit sich
die Analyse spéter auf die rele-
vanten Zeitabschnitte konzen-
trieren konnte.

Ein Problem der Datenbank
Selbst erstellte Scripts filterten
anhand der IP-Adressen die
Client-Datenstrome sowie die
Konversationen zwischen Appli-
kations- und Datenbank-Server
heraus. Denn ab einer gewissen
Datenmenge bietet sich — statt
des ACE-Einsatzes — ein stapel-
orientiertes Verfahren auf Kom-
mandozeilen-Ebene an. Die Fil-
terergebnisse wurden dann aber
in das Tool importiert, das die
Daten in das interne Format
konvertierte, um sie anschlie-
Bend zu analysieren.

Die grafische Darstellung der
TCP-Sitzungsdauer offenbarte
einige auffallig lange Sitzungen.
Hier wurde auf ein ,Time-Se-
quence-Diagramm" verzweigt,
das die Konversationen zwischen
den verschiedenen Anwendungs-
schichten im Zeitverlauf zeigt.
Die Decodierung ergab, dass ein
und dieselbe Datenbankabfrage






